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Organizacja mikroserwisow i wystawianych endpointow

User-Service

Serwis odpowiedzialny za zarzadzanie danymi uzytkownikoéw oraz flota pojazdéw. Serwis
daje mozliwo$¢ zapisu uzytkownika z mapowaniem danej roli: ADMIN, CUSTOMER,
COURIER oraz danych srodkéw transportu do rozwozenia paczek. Rejestrowanie
uzytkownika zarzadzane jest przez serwis Keycloaka, jednak jest bezposrednio
synchronizowany z User-Servicem. Dzi¢ki temu cata autoryzacja jest obstlugiwana przez
serwis Keycloaka (o ktérym bedzie mowa w pozniejszej czgsci raportu), a User-Service moze
obstugiwa¢ dziatania zwigzane z biznesowym zarzadzaniem userow. Oprdcz zapisu danych
usera, wystepuje rowniez zarzadzanie srodkami transportéw przypisanych do poszczegolnych
kurieréw (userzy z rolg ,,COURIER”) poprzez ich tworzenie, edycj¢, usuwanie przez role
ADMINa.

Ponadto, User-Service pelni role wewnetrznego dostawcy informacji dla innych
mikroserwisow. Wystawia on wewng¢trzne interfejsy API, dzigki ktorym np. Order-Service
(odpowiedzialny za zamowienia) moze pobra¢ liste dostepnych kurieréw oraz przypisanych
do nich pojazdow, co jest niezbedne do prawidlowego dziatania algorytméw
optymalizujacych trasy dostaw. Integracja na linii Keycloak/Order-Service => User-Service
realizowana jest za pomocg wewngtrznych webhookéw, co gwarantuje spojnosé i
bezpieczenstwo danych.

Dane techniczne:

Framework: Spring Boot (Java)
Port: 8081
Baza danych: Postgresql (migracje schematoéw zarzadzane przez narzedzie Flyway)

Zabezpieczenia: Spring Security (OAuth2 Resource Server z weryfikacja JWT) oraz
mechanizm Pre-Shared Key dla komunikacji wewngtrzne;.

Baza danych

Baza danych user_service db dzieli si¢ na dwie gléwne encje biznesowe, mapowane za
pomoca JPA (Hibernate). Dodatkowo modele dziedziczg z klasy ControlledEntity, ktora
automatycznie zarzadza polami audytowymi (creationDate, updateDate, version).



USER

VARCHAR(255) _ UUID pobierany z Keycloak

VARCHAR(255)

VARCHAR(255

email Unikalny, @Email

t . @NotBlank

phone_number Format miedzynarodowy np. +48...

ENUM . ADMIN, CUSTOMER, COURIER

TIMESTAMP

. Data utworzenia (Audyt)

TIMESTAMP . Data modyfikacji (Audyt)

posiada (0..N)

TRANSPORT
Identyfikator pojazdu

BIGINT

type

DOUBLE capacity

DOUBLE max_|

T

range

| o e, co .
. tadownosc (m3), > 0
. Maks. zasieg (km), > 0

Srednia predkos¢ (km/h), > 0

Unikalne dla aut

VARCHAR(255) Powigzanie z tabelg USER

Endpointy

Kontrolery REST zostaly podzielone ze wzglgdu na domeng oraz uprawnienia dostgpowe.

Zarzadzanie Uzytkownikami

METODA ENDPOINT

GET /api/user/me

PATCH /api/user/me

GET /api/user/my-role

GET /api/user

GET /api/user/paginated

GET /api/user/stats/count-by-
type

PUT/PATCH /api/user/{id}

DELETE /api/user/{id}

Zarzadzanie Flota

UPRAWNIENIA
PreAuth(ALL)
PreAuth(ALL)
PreAuth(ALL)
PreAuth(ADMIN)
PreAuth(ADMIN)

PreAuth(ADMIN)

PreAuth(ADMIN)

PreAuth(ADMIN)

OPIS AKCJI

Zwraca profil aktualnie zalogowanego uzytkownika.
Pozwala na cze$ciowsq aktualizacj¢ whasnego profilu.
Zwraca sama role usera.

Pobiera pelna list¢ wszystkich uzytkownikow.
Pobiera list¢ uzytkownikoéw z paginacja.

Zwraca statystyki liczby uzytkownikow pogrupowane
po ich roli.

Administracyjna (petna lub cze¢$ciowa) aktualizacja
profilu.

Usunigcie uzytkownika z bazy lokalne;j i
synchronizacja usuni¢cia do Keycloaka.



METODA ENDPOINT WYMAGANE OPIS AKCJI
UPRAWNIENIA
GET /api/transport PreAuth(ADMIN) Zwraca liste wszystkich pojazdow.
GET /api/transport/{id } PreAuth(ADMIN, Zwraca szczegoty konkretnego pojazdu
COURIER) — kurier zobaczy tylko swoj przypisany
pojazd
POST /api/transport PreAuth(ADMIN) Dodanie nowego pojazdu do floty.
PUT /api/transport/{id} PreAuth(ADMIN) Edycja parametréw pojazdu.
DELETE  /api/transport/{id} PreAuth(ADMIN) Usunigcie pojazdu z floty.
POST /api/transport/{id}/assign/{courierld} = PreAuth(ADMIN) Przypisanie wybranego pojazdu do
konkretnego kuriera.
POST /api/transport/{id}/unassign PreAuth(ADMIN) Odebranie pojazdu kurierowi.

Komunikacja Wewngetrzna (Backend-to-Backend & Webhooki)

METODA ENDPOINT ZABEZPIECZENIE OPIS AKCJI

POST /api/internal/user/webhook/register ~ X-Keycloak-Secret Webhook wyzwalany przez Keycloak w
momencie rejestracji. Zapisuje usera w
bazie PostgreSQL.

GET /api/user/internal/couriers Internal Secret Interfejs dla Order-Service pobierajacy liste

kurieréw i ich aut potrzebnych do
wyliczania tras.

GET /api/user/internal/{id } Internal Secret Interfejs dla Order-Service pobierajacy dane

konkretnego uzytkownika (np. nadawcy).

Order-Service

Serwis stanowigcy logiczne centrum systemu, odpowiedzialny za zarzadzanie cyklem Zycia
zamoOwien oraz proces wyliczania optymalnych tras kurierskich. W przeciwienstwie do
pozostaltych modulow, Order-Service zostatl zaimplementowany przy uzyciu frameworka
Quarkus, co zapewnia ekstremalnie szybki czas startu i niskie zuzycie zasobow, kluczowe
przy intensywnych obliczeniach algorytmicznych.

Modut ten petni role orkiestratora: przyjmuje zamowienia od klientow, komunikuje si¢ z
User-Service w celu pobrania danych o dostgpne;j flocie, a nast¢gpnie wykorzystuje silnik
Timefold Al (lub algorytmy alternatywne) do wyznaczenia tras. Po optaceniu zamowienia
(informacja z RabbitMQ od Payment-Service), zlecenie trafia do puli operacyjnej. Serwis
integruje si¢ rOwniez z mapami zewnetrznymi, aby zapewni¢ rzeczywiste czasy przejazdow.

Dane techniczne:

e Framework: Quarkus (Java 21)



Port: 8082
Baza danych: PostgreSQL (order_service_db)

Komunikacja: REST API, RabbitMQ (Konsumpcja zdarzen ptatnosci, publikacja
zmian statusu paczek).

Baza danych

Baza danych order service db dzieli si¢ na pig¢ gldéwne encje biznesowe, mapowane za
pomocg JPA (Hibernate). Dodatkowo modele dziedzicza z klasy ControlledEntity, ktora
automatycznie zarzadza polami audytowymi (createdAt, updatedAt, createdBy, updatedBy).

Tabela Opis
Przechowuje dane o przesylce (waga, objetos¢), statusie oraz lokalizacji nadania i
Orders .
odbioru.
Locations Przechowuje doktadne dane o lokalizacji (wysoko$é/szerokos¢ geograficzna, adres)
Routes Definiuje tras¢ przypisang do konkretnego kuriera w danym dniu.
RouteStops Tabela} taczaca zamowienia z trasami, okreslajaca kolejnosé (sequence) odwiedzin
punktow.
SystemSettings | Przechowuje globalng konfiguracje¢, np. aktualnie wybrany algorytm routingu.

D locations

D deleted
D latitude
D longitude

@ routes

@ system_settings

@ orders

I deleted

Endpointy

Zarzadzanie Zamowieniami (Order Controller)




Metoda

Endpoint

Uprawnieni
a

Opis Akeji

POST

/api/orders

CUSTOME
R

Sktadanie nowego
zamowienia. Wykonuje
geokodowanie adresow
w tle (HERE API),
generuje unikalny numer
listu przewozowego i
nadaje status
poczatkowy
WAITING_FOR_PAYMEN
T.

GET

/api/orders

ADMIN

Ztozony interfejs
pobierajacy pelna listg
wszystkich paczek w
systemie. Obsluguje
paginacjg, filtrowanie po
konkretnych statusach
oraz wyszukiwanie
tekstowe (po numerze
nadania).

GET

/api/orders/my

CUSTOME
R

Zwraca list¢ zamowien
powiazanych wytacznie
z obecnie zalogowanym
uzytkownikiem
(weryfikacja na
podstawie pola sub z
tokena JWT).

GET

/api/orders/{id}

ADMIN,
CUSTOME
R,
COURIER

Pobiera pelne szczegoly
konkretnego zamowienia
na podstawie jego
unikalnego
identyfikatora UUID.

GET

/api/orders/tracking/{trackingNumber}

ADMIN,
CUSTOME
R,
COURIER

Alternatywna metoda
pobierania pelnych
szczegotow zamoOwienia
za pomocg numeru listu
przewozowego
(Tracking Number).

GET

/api/orders/tracking/minimalized/{trackingNumb
er}

ALL
(PermitAll)

Publiczny endpoint dla
niezalogowanych
uzytkownikéw. Stuzy do
$ledzenia przesyitki z
poziomu strony gtdwne;j,
zwracajac jedynie
okrojony 1 bezpieczny
model DTO (bez
wrazliwych danych
osobowych).

PUT

/api/orders/{id}

ADMIN,
CUSTOME
R

Pelna aktualizacja
danych zamowienia (np.
korekta wagi, gabarytow
lub danych odbiorcy).

PATCH

/api/orders/{id}/status

ADMIN,
COURIER,
CUSTOME
R

Zmiana logistycznego
statusu przesyiki.
Mechanizm ten
publikuje rowniez




zdarzenie zmiany do
RabbitMQ, wyzwalajac
powiadomienia e-

mail/SMS.
Usunigcie (lub
DELET /api/orders/{trackingNumber} ADMIN aI’Chl'WI.ZﬁC._]a)
E zamOwienia z bazy
danych.

Zwraca zagregowane
dane statystyczne
(grupowanie paczek po
GET /api/orders/stats ADMIN statusach logistycznych),
zasilajace wykresy na
Dashboardzie w panelu
administracyjnym.

Zarzadzanie Trasami i Algorytmami (Routing & Route Controllers)

Metoda Endpoint Uprawnienia Opis Akeji

Odczyt aktualnie aktywnej strategii algorytmicznej

GET api/routing/algorithm | ADMIN
/api/ g/alg wyznaczania tras (Timefold Al, Greedy, Brute Force).

Reczne wymuszenie natychmiastowego uruchomienia
POST /api/routing/optimize ADMIN mechanizmu optymalizacji dla wszystkich paczek
zgromadzonych na we¢zle sortowniczym.

Pobranie w petni zoptymalizowanej listy przystankow,
GET /api/courier/route COURIER utozonej w odpowiedniej kolejnosci logicznej, dla
aktualnie zalogowanego kuriera.

Integracje z zewnetrznymi API (HERE & Google Maps)

Komunikacja SaaS: Zewnetrzne APl i Optymalizacja Kosztow

Przeptyw kalkulacji dystansu z ograniczeniem drogich zapytan chmurowych

Faza 1: Rozpoznanie Faza 2: Optymalizacja Faza 3: Rzeczywista
(HERE API) ' Wewngtrzna i Trasa

' HAVERSINE
-

Ttumaczenie H Oszczednosc
Adreséw | Budzetu

Directions Routing

Alg y SZuka;

Wektor



W celu zapewnienia precyzji logistycznej, system korzysta z hybrydowego modelu ustug
mapowych:

1. HERE Geocoding API: Wykorzystywane w momencie sktadania zamowienia.
Zamienia adres tekstowy wpisany przez klienta (np. "Lodowa 97, £.6dz") na
wspotrzedne geograficzne (Latitude/Longitude). Wybrano HERE ze wzgledu na
korzystny model kosztowy przy duzej liczbie zapytan o geokodowanie.

2. Google Maps Directions API: Uzywane na koncowym etapie wizualizacji trasy dla
kuriera. Dostarcza precyzyjne dane o nat¢zeniu ruchu drogowego i generuje polilinie
wyswietlane na mapie w aplikacji frontendowe;.




3. Optymalizacja kosztéw (Wzor Haversine): Aby unikng¢ ptatnych zapytan do API
Map podczas setek tysiecy iteracji algorytmu Timefold, system wykorzystuje
matematyczny wzor Haversine do obliczania odleglosci w linii prostej na sferze. API
Google Maps jest odpytywane dopiero dla finalnie wyznaczonej trasy.

Notification-Service

Serwis odpowiedzialny za scentralizowang obstuge komunikacji ze wszystkimi uczestnikami
procesu: nadawcami, odbiorcami paczek oraz kurierami. Pelni rolg gtownego wezta

informacyjnego w systemie, obstugujac trzy niezalezne kanaty przekazu: wiadomosci e-mail
(poprzez serwer SMTP), alerty SMS (integracja z zewnetrznym API) oraz powiadomienia w

czasie rzeczywistym na urzadzenia uzytkownikow (wykorzystujac technologie SSE — Server-
Sent Events).

Architektura serwisu opiera si¢ na modelu asynchronicznym (Event-Driven). Notification-
Service nie jest bezposrednio odpytywany przez inne moduty; zamiast tego aktywnie



nastuchuje na zdarzenia sptywajace z brokera RabbitMQ (np. informacje o nowym zleceniu z
Order-Service lub o zaksiggowaniu wptaty z Payment-Service). Takie odseparowanie
gwarantuje wysoka odporno$¢ na awarie — ewentualne problemy z zewnetrzng bramkg SMS
nie blokujg 1 nie opdzniajg gtdéwnych proceséw biznesowych, takich jak finalizacja ptatnosci.

Ponadto, serwis jest zoptymalizowany pod katem wielojezycznosci frontendu (118n) —
zamiast generowac gotowe teksty, wysyta do aplikacji w React surowe zdarzenia w formacie
JSON, co pozwala na natychmiastowe ttumaczenie komunikatéw po stronie przegladarki.
Catos¢ operacji jest $cisle monitorowana, a logi wysytkowych sukceséw i1 bledow trafiajg do
dedykowanej bazy PostgreSQL. Podobnie jak w reszcie systemu, dostep do historii
powiadomien dla administratorow jest wystawiony przez interfejsy API, ktorych autoryzacja
zabezpieczona jest tokenami JWT weryfikowanymi przez Keycloak.

Dane techniczne:

Framework: Spring boot (Java 21)
Port: 8083
Baza danych: PostgreSQL

Komunikacja asynchroniczna: RabbitMQ (publikacja zdarzen PaymentEvent po udanej
transakcji)

Bezpieczenstwo i Autoryzacja: OAuth2 / Bearer Token JWT (walidacja kluczy
asymetrycznych JWKS z serwera Keycloak dla endpointow administracyjnych)

Integracje Zewngtrzne:
e Zewnetrzne REST API (Bramka SMS).
e Protokot SMTP (JavaMail) do wysytki wiadomosci e-mail

Baza danych

Schemat bazy danych (notification_service db)

Email logs
UUID D PK Unikalny ide}ltyﬁaktor (klucz
gléwny)
TIMESTAMP CREATED AT Data i czas utworzenia

TEXT ERROR MESAGE Tre$¢ ewentualnego btedu

TEXT MESSAGE CONTENT Tre$¢ powiadomienia

UUID ORDER ID Identyfikator zamowienia
VARCHAR(255 | RECIPIENT EMAIL Adres odbiorcy
VARCHAR(255 STATUS Status wysytki powiadomienia
VARCHAR(255 | TRACKING NUMBER Numer $ledzenia paczki

SMS logs




UUID D PK Unikalny 1degtyﬁaktor (klucz
gldwny)
TIMESTAMP CREATED AT Data i czas utworzenia
TEXT ERROR MESAGE Tres¢ ewentualnego btedu
TEXT MESSAGE CONTENT Tres¢ powiadomienia
UUID ORDER ID Identyfikator zamdwienia
VARCHAR(255 RECIPIENT PHONE Numer telefonu odbiorcy
VARCHAR(255 STATUS Status wysytki powiadomienia
VARCHAR(255 | TRACKING NUMBER Numer $ledzenia paczki
Endpointy
METODA ENDPOINT WYMAGANE OPIS AKCJI
UPRAWNIENIA
GET /api/notifications/stream Otwarty (PermitAll) Otwiera strumien SSE. Wypycha
asynchronicznie powiadomienia
GET /api/notifications/logs/email PreAuth(ADMIN) Zwraca pelng histori¢ wystanych
powiadomien E-MAIL
GET /api/notifications/logs/sms PreAuth(ADMIN) Zwraca pelng histori¢ wystanych

powiadomien SMS

Payment-Service

Serwis odpowiedzialny za bezpieczne przetwarzanie transakcji finansowych oraz zarzadzanie
cyklem zycia ptatnosci za przesytki. Gtownym zadaniem modutu jest $cista integracja z
zewngetrznym dostawcg ustug platniczych (Stripe API). Zamiast procesowac wrazliwe dane
kart kredytowych bezposrednio w systemie, serwis deleguje ten proces na zewnatrz,
generujac bezpieczne sesje platnosci (Checkout Sessions). Takie podejscie zdejmuje z
infrastruktury cig¢zar utrzymania rygorystycznych certyfikatow bezpieczenstwa, przenoszac
odpowiedzialno$¢ za transakcj¢ na renomowanego operatora.

Proces potwierdzania wptat zrealizowany jest w pelni asynchronicznie przy uzyciu
mechanizmu Webhookéw. Serwis wystawia dedykowany endpoint, ktory nastuchuje zdarzen
ptynacych bezposrednio z serwerdéw Stripe. Kazde przychodzace zadanie jest
kryptograficznie weryfikowane (walidacja podpisu Webhook Secret), co catkowicie
eliminuje ryzyko fatszerstwa transakcji. Po zaksiggowaniu wplaty, Payment-Service zmienia
status zamowienia w dedykowanej bazie PostgreSQL 1 natychmiast rozglasza to zdarzenie
(publikujac PaymentEvent) do brokera RabbitMQ. Dzieki temu powigzane moduly, takie
jak Order-Service (do zmiany statusu paczki) czy Notification-Service (do wysytki faktury),
reaguja w czasie rzeczywistym bez tworzenia waskich gardet w komunikacji sieciowe;.

Ponadto, serwis wyposazono w zautomatyzowane procesy utrzymaniowe (Schedulery).
Odpowiadajg one za cykliczne usuwanie porzuconych, nieoptaconych transakcji, co
realizowane jest z wykorzystaniem zoptymalizowanych operacji masowych bezposrednio na
silniku bazy danych, omijajac problem przecigzenia pamigeci RAM. Dostep do historii



transakcji (w przysztosci) dla potrzeb panelu administracyjnego odbywatby sie poprzez
interfejsy REST API, ktore sg $cisle chronione mechanizmem autoryzacji opartym na
tokenach JWT z serwera Keycloak.

Dane techniczne:

Framework: Spring boot (Java 21)
Port: 8084

Baza danych: PostgreSQL

Bezpieczenstwo i Autoryzacja: OAuth2 / Bearer Token JWT (walidacja kluczy
asymetrycznych JWKS z serwera Keycloak dla endpointow administracyjnych 1
wewnetrznych)

e Kiryptograficzna weryfikacja podpisow (Stripe Webhook Secret) chronigca przed
falszowaniem statuséw platnosci.

Integracje Zewnetrzne: Zewngtrzne REST API operatora ptatnosci (Stripe API - generowanie
Checkout Sessions oraz nastluchiwanie Webhookow).

Baza danych
Schemat bazy danych (payment service db)

SMS logs
UUID D PK Unikalny 1deptyﬁakt0r (klucz
gléwny)

NUMERIC AMOUNT Kwota zaptaty
TIMESTAMP CREATED AT Czas stworzenia sesji platnosci
VARCHAR(3) CURRENCY Waluta ptatnosci

UUID ORDER ID Identyfikator zamowienia
VARCHAR(255 STATUS Status ptatnosci
VARCHAR(255 | STRIPE SESSION ID Identyfikator platnosci Stripe
VARCHAR(255 UPDATED AT Czas zaptlaty

Endpointy
METODA ENDPOINT WYMAGANE OPIS AKCJI
UPRAWNIENIA
POST /api/payments/create-session Zalogowany Przyjmuje dane zamowienia i generuje
Uzytkownik bezpieczna sesj¢ ptatnosci (Checkout
Session) poprzez API Stripe. Zwraca
do frontendu wygenerowany adres
URL bramki ptatniczej
POST /api/payments/webhook Otwarty (PermitAll) Nastuchuje zdarzen bezposrednio z

serwerow Stripe (np. o udanej wptacie).



Security

Keycloak

Gtownym punktem security calej aplikacji odpowiedzialnym za bezpieczenstwo,
uwierzytelnianie oraz autoryzacj¢ jest serwer Keycloak. Dziata jako niezalezny serwis
tozsamosci implementujacy Oauth2 oraz OpenlD Connect. Pozwala to na peing separacj¢
danych logowania od logiki biznesowej mikroserwisow.

Catos¢ struktury bezpieczenstwa — w tym definicje r6l (ADMIN, CUSTOMER, COURIER),
ustawienia polityk hasel oraz konfiguracja klienta frontendowego (boat-delivery-frontend) —
zostata utrwalona w pliku konfiguracyjnym realm-export.json. Dzigki temu proces wdrazania
systemu jest w petni zautomatyzowany i powtarzalny w srodowiskach kontenerowych
(Docker). Plik ten definiuje rowniez Protocol Mappers, ktére odpowiadaja za wstrzykiwanie
rol uzytkownika do tokena JWT w sekcji realm_access, co jest kluczowe dla poézniejszej
autoryzacji w mikroserwisach.

System zostat rozszerzony o dedykowang logike biznesowa przy uzyciu interfejsow SPI
(Service Provider Interface):

e Walidacja danych (UniquePhoneValidator): Zaimplementowano walidator numeru
telefonu, ktoéry wymusza na uzytkowniku podanie numeru w formacie
migdzynarodowym (np. +48...) i weryfikuje jego unikalno$¢ w skali catego systemu
(baza danych Keycloaka oraz User-Service) juz na etapie wypetniania formularza.

o Synchronizacja danych (Event Listener SPI): Aby zapewni¢ spojno$¢ migdzy baza
tozsamosci Keycloak, a relacyjng baza user-service, stworzono plugin
UserRegistrationEventListener. Nastuchuje on zdarzen typu REGISTER oraz
UPDATE ROLE. W momencie ich wystapienia, Keycloak wykonuje bezpieczne
polaczenie typu M2M (Machine-to-Machine) do wewnetrznego endpointu user-
service, przesylajac metadane uzytkownika. Gwarantuje to, ze kazdy uzytkownik w
Keycloaku ma swoje odzwierciedlenie w bazie PostgreSQL, co pozwala na
niezalezng administracje calej logiki biznesowe;.

Proces logowania 1 rejestracji jest podobny do reszty aplikacji dzigki zastosowaniu narzedzia
Keycloakify. Pozwolito ono na zbudowanie customowego motywu (boat-theme) przy uzyciu
biblioteki React. Dzigki temu formularze dostarczane bezposrednio przez serwer Keycloak
wspotdziela te same komponenty Ul co glowny frontend aplikacji, eliminujac efekt przejscia
uzytkownika miedzy réznymi systemami podczas autoryzacji.

Po poprawnym zalogowaniu, Keycloak wystawia asymetrycznie podpisany token JWT, ktory
pelni role autoryzacji w catym systemie:

1. Frontend dotacza go do kazdego Zadania w nagldwku Authorization: Bearer.

2. API Gateway weryfikuje wazno$¢ tokena (data wygasnigcia) oraz jego podpis przy
uzyciu kluczy publicznych udostepnianych przez Keycloak pod adresem /certs.



3. Mikroserwisy wykorzystuja zdekodowany token do identyfikacji uzytkownika
(poprzez pole sub zawierajace UUID) oraz do autoryzacji dostepu do konkretnych
metod (sprawdzanie rol wewnatrz tokena).

Taka architektura zapewnia, ze system jest bezstanowy (stateless) — mikroserwisy nie muszg
przechowywac sesji uzytkownika, poniewaz wszystkie niezbedne informacje o jego
uprawnieniach przenoszone sag wewnatrz bezpiecznego, podpisanego kryptograficznie
tokena.

Architektura Tozsamosci (1/3): Zabezpieczenia Brzegowe

CORS scentralizowany na Spring Cloud Gateway | weryfikacja asymetryczna JWT z Keycloak.

‘Warstwa Kliencka Warstwa Backend / Edge

Keycloak Server
Logowanie | generowanie JWT

Atak [ Inna domena (Zablokowane)

Frontend (React)
localhost:5173

Mikroserwisy (np. User)
Sprawdzanie rol (np. ADMIN)

CORS

Polityka wspotdzielenia zasobow migdzy mikroserwisami w systemie zostata
zaimplementowana w sposob catkowicie scentralizowany. Zamiast powiela¢ reguly
bezpieczenstwa w kazdym z mikroserwisow, gtdéwng barierg weryfikujaca zadania
przegladarkowe jest API Gateway (oparty na Spring Cloud Gateway). Zostat on
skonfigurowany za pomocag filtra CorsWebFilter tak, aby akceptowac¢ ruch wychodzacy
wylacznie z zaufanej domeny aplikacji klienckiej (http://localhost:5173). Brama precyzyjnie
definiuje dozwolone metody HTTP (m.in. GET, POST, PUT, PATCH, DELETE) oraz
zezwala na przesytanie poswiadczen (AllowCredentials), co jest kluczowe dla prawidlowej
obstugi sesji i tokenéw autoryzacyjnych.

Dzigki takiemu podejsciu architektonicznemu docelowe mikroserwisy (takie jak user-service
czy order-service) majg catkowicie wytaczong obstuge CORS na poziomie wtasnych
konfiguracji Spring Security (.cors(AbstractHttpConfigurer::disable)). Rozwigzanie to
zapobiega konfliktom podwdjnej weryfikacji zadan typu preflight (z uzyciem metody
OPTIONS) oraz odcigza logike biznesowg z zadan sieciowych. Jednoczesnie wymusza to na
aplikacjach webowych bezwzgledna komunikacje z systemem za posrednictwem
chronionego gatewaya.



Mimo ze API Gateway pelni role gtownego punktu wejscia do systemu (filtrujac zapytania
CORS i odrzucajac ruch bez podstawowych poswiadczen), architektura bezpieczenstwa
opiera si¢ na modelu Zero Trust. Kazdy z mikroserwisOw posiada wtasng, wbudowang
warstwe ochrony (np. Spring Security lub zabezpieczenia frameworka Quarkus).
Mikroserwisy nie ufajg bezwarunkowo zadaniom przekazywanym przez bramke. Kazde
zapytanie trafiajace do docelowego serwisu musi zawiera¢ token JWT w naglowku. Serwis
samodzielnie go dekoduje, po raz kolejny weryfikuje jego kryptograficzng sygnaturg z
uzyciem kluczy publicznych (JWK) pobranych z Keycloaka, a nastepnie ekstrahuje
przypisane role (np. ADMIN, COURIER). Dzi¢ki temu bezposredni dostep do portow
mikroserwisOw (np. z pominigciem bramki Gateway) przez nieautoryzowanego uzytkownika
lub atakujacego wewnatrz sieci jest catkowicie zablokowany. Dodatkowo, aby zapobiec
nieautoryzowanemu wywotywaniu wewngtrznych operacji, komunikacja M2M (Machine-to-
Machine) migdzy samymi mikroserwisami zabezpieczona jest dedykowanymi sekretami
wewngetrznymi (Pre-Shared Keys).

Keycloak

Wykorzystanie wtyczek SPI w Keycloak do walidacji telefonu i natychmiastowej synchronizacji M2M (Machine-to-Machine).
Formularz Rejestracji
KEYCLOAK

Serwer Keycloak

Nr telefonu (dodany dodatkewo)

Formularz edycji danych
FRONT
mail

User Service (Mikroserwis)

Internal Webhook Controller

Wymaga: X-Keycloak-Secret w nagiéwku HT TR

Nasluchuje zdarzenia REGISTER | REALM_ROLE Iapifinternaljuser/webhook/register
Buduje Payload JSON z danymi users

_e_

user_service_db

Konfiguracja Gatewaya i portow mikroserwisow

Klient Frontend 5173 Interfejs uzytkownika. Komunikuje si¢ bezposrednio z API
(React) Gateway (8080) oraz serwerem Keycloak (8060) w celu
logowania.

Edge / Security | API Gateway | 8080 Gloéwna brama systemu. Odbiera ruch z zewnatrz (CORS
dozwolony dla 5173), weryfikuje JWT i trasuje zapytania do
mikroserwisow.




Edge / Security | Keycloak 8060 Serwer tozsamos$ci. Wystawia formularze logowania dla
frontendu. Gateway i mikroserwisy odpytuja go o klucze
publiczne (JWK).

Infrastruktura | Eureka 8761 Service Discovery. Rejestrujg si¢ w nim API Gateway oraz

Server wszystkie mikroserwisy, aby umozliwi¢ dynamiczny routing
(Ib://).

Infrastruktura | Jaeger (UI) 16686 Interfejs graficzny do $ledzenia logdw rozproszonych.
Mikroserwisy wysylaja do niego logi w tle — Load Balancing

Mikroserwisy User Service 8081 Zarzadzanie tozsamoscig i flota. Rejestruje si¢ w Eurece.
Ukryty za Gatewayem (/api/user/**, /api/transport/**).

Mikroserwisy Order 8082 Zarzadzanie paczkami i trasami. Rejestruje si¢ w Eurece.

Service Ukryty za Gatewayem (/api/orders/**).

Mikroserwisy Notifi Service | 8083 Powiadomienia (SSE, SMS). Rejestruje si¢ w Eurece. Ukryty
za Gatewayem (/api/notifications/**).

Mikroserwisy Payment 8084 Obstuga platnosci. Rejestruje si¢ w Eurece. Ukryty za

Service Gatewayem (/api/payments/**).
Bazy / Brokery | RabbitMQ 5672 Magistrala zdarzen. Mikroserwisy (Order, Payment)
publikuja do niej zdarzenia, a Notifi Service je konsumuje.
(15672
Ul
Bazy / Brokery | PostgreSQL 5432 Relacyjne bazy danych. W srodowisku Docker kazdy

mikroserwis taczy si¢ do wlasnej, odseparowanej logicznie
bazy na tym porcie.

MNarzedzia Infrastrukturalne

Odpytywanie o tras

Eu rer
Port: 8761

Weryfikacja JWT

Pobieranie J

m:

Pobieranie JWK




Load balancing i Eureka

Netflix Eureka

Zastosowanie srodowiska kontenerowego (Docker) sprawia, ze adresy IP poszczegdlnych
mikroserwisOw przydzielane sa dynamicznie. Aby wyeliminowa¢ konieczno$¢ sztywnego
wpisywania adresoOw IP w plikach konfiguracyjnych, wdrozono serwer Netflix Eureka,
petniacy rolg centralnego rejestru ustlug. Mechanizm ten $cisle wspotpracuje z weryfikacja
stanu instancji (Health Checks):

o Rejestracja: Kazdy uruchamiany mikroserwis (np. user-service, order-service)
automatycznie zglasza do Eureki swoja nazwe, adres IP oraz port.

o Heartbeats: Aby utrzymac status UP (Dostepny), ustugi wysytaja do Eureki
cykliczne sygnaty kontrolne (/health).

o Failover: W przypadku awarii serwisu lub wytaczenia kontenera, sygnaly przestaja
dociera¢. Eureka natychmiast zmienia status takiej instancji na DOWN i usuwa jg z
rejestru, zapobiegajac kierowaniu tam ruchu sieciowego.

Zamiast przechowuje docelowych adreséw IP mikroserwisow, w konfiguracji Gatewaya
wykorzystano schemat Ib:// (np. Ib://order-service), ktory aktywuje mechanizm Client-Side
Load Balancing (Spring Cloud LoadBalancer). Dzigki temu, gdy zadanie trafia na brame,
odczytuje ona docelowa nazwe ustugi, odpytuje lokalny bufor Eureki o list¢ zdrowych
instancji przypisanych do tej nazwy oraz przypadku poziomego skalowania Load Balancer
réwnomiernie rozdziela nadchodzace zapytania. Zapewnia to odporno$¢ systemu na awarie
pojedynczych wezléw 1 automatyczng adaptacje routingu do aktualnej topologii sieci.

Dodatkowo w architekturze mikroserwisowej pojedyncza akcja (np. zlozenie zamowienia)
wymaga komunikacji wielu ustug (np. Gateway — Order-Service — User-Service — Notifi-
Service). Aby umozliwi¢ skuteczne debugowanie i analiz¢ logdw przecinajacych granice
sieciowe, zaimplementowano narzg¢dzie Jaeger wspierane przez standard OpenTelemetry /
Micrometer.

o Propagacja kontekstu (Trace ID): Kazde zapytanie trafiajace do Gatewaya
otrzymuje unikalny globalny identyfikator (Trace ID), ktory jest wstrzykiwany do
nagtowkow HTTP 1 przekazywany przez calg $ciezke komunikacji.

e Zakres prac (Span): Czas spedzony na obstudze zapytania wewnatrz pojedynczego
mikroserwisu tworzy niezalezny "Span", powiazany z gtdéwnym Trace ID.

o Wizualizacja i metryki: Mikroserwisy asynchronicznie przesytaja wygenerowane
dane do serwera Jaeger. Przejrzysty interfejs graficzny (port 16686) pozwala
administratorom przesledzi¢ doktadny przeptyw Zadania, czas odpowiedzi
poszczeg6lnych ustug 1 natychmiastowo zlokalizowac¢ bledy (np. wyjatki rzucane w
kodzie) lub waskie gardta wydajnos$ciowe.



Jaeger

Dodatkowo w naszej architekturze, aby weryfikowa¢ poprawnos¢ dziatania mechanizméw

rOwnowazenia obcigzenia (Load Balancing), zaimplementowano narzedzie Jaeger wspierane
przez standard OpenTelemetry. Dzigki temu mozna weryfikowac:

Propagacja kontekstu (Trace ID): Kazde zapytanie trafiajace do Gatewaya otrzymuje
unikalny globalny identyfikator (Trace ID), ktory jest wstrzykiwany do nagtowkow
HTTP i przekazywany przez catg $ciezke¢ komunikacji miedzy mikroserwisami.

Identyfikacja instancji (Span): Czas spedzony na obstudze zapytania wewnatrz
pojedynczego mikroserwisu tworzy niezalezny Span, ktory niesie ze sobg metadane
informujace o tym, ktora doktadnie fizyczna instancja podjeta si¢ obstugi danego
zadania.

Weryfikacja dystrybucji ruchu: Mikroserwisy asynchronicznie przesytaja
wygenerowane dane do serwera Jaegerm ktory gldwnie jest uzywany jako narz¢dzie
audytowe dla skalowania horyzontalnego. Pozwala to naocznie udowodni¢ i
przetestowac, ze w przypadku uruchomienia np. dwoch instancji user-service, kolejne
nadchodzace requesty sg faktycznie i rownomiernie rozdzielane przez API Gateway
miedzy wszystkie dostgpne instancje.

Algorytmy uzyte do optymalizacji tras

System BoatDelivery wspiera dynamiczng zmiang strategii wyznaczania tras (wzorzec

projektowy Strategy), co pozwala administratorowi balansowa¢ migdzy szybko$cia obliczen
a ich precyzja.

Architektura API: Silniki Optymalizacji Tras (VRP)

Trzy niezalezne strategie rozwigzywania problemu VRP zaimplementowane w Order Service

@ Dostgpne Strategie (RoutingStrategy Interface)

Domys$iny, z w
- ””u Timefold Constraint Solver kombinacji, operuiac na

Algorytm Zachtanny (Nearest) catej tr

my$iny, zaawansowany silr

optymalny czas, imity tadownosci | sprawiedliwe obcigzenie kurierow

Podejscie "najbli

awaryjny falib

Mechanizm sprawdz cy SC

Metoda Sitowa z Chunkingiem 100% g

Timefold AI (Constraint Solver)

Jest to domyslny i1 najbardziej zaawansowany silnik optymalizacyjny. Wykorzystuje techniki
metaheurystyczne do rozwigzywania problemu VRP (Vehicle Routing Problem).



e Reguly twarde (Hard Constraints): Algorytm pilnuje, aby suma wag paczek na
pace nie przekroczyta maxCargoCapacity pojazdu.

¢ Reguly mi¢kkie (Soft Constraints): Minimalizacja catkowitego dystansu oraz
balansowanie obcigzenia (by kazdy kurier mial podobng liczbe zlecen).

Architektura API: Reguty Biznesowe Timefold Al

Modelowanie ograniczen (RouteConstraintProvider) sterujacych optymalizacja.

4 Hard & Soft Constraints

k dynamicznie. Uwzglgdnia, ze kurier odbiera

Ztota zasada logistyki: Algorytm sledzi wage prz
Vehicle Capacity Exceeded nowe paczki | oddaje stare na tej samej trasie. Pula obcigzenia auta ani przez sekunde nie moe

przekroczyd okreslone] pojemnosci (np. 1000 kg).

Salver otrzymuje surowe kary punktowe (-1 Soft Score) za kazdy ony malr dystansu,

Minimize Total Distance o na silniku sZukanie coraz krotszych i ciasniejsz otdw trasy wzgledem glidwne

sortowni logistycznej na Lodowe] 97.

System naklada poteine kary rosnace wykls owanych tras. Dzieki

rozdz 2 na dostepna flote, zapobiegajac sytuacji, gdy jeden kurier

Balance Courier Load temu pac
pracuje 12 godzin, a inny konczy po dwoch.

3

Algorytm Zachlanny (Greedy Strategy)

Stosowany do blyskawicznych, uproszczonych obliczen.

e Dzialanie: System wybiera pierwszy wolny pojazd i przypisuje mu najblizszy
dostepny punkt odbioru/dostawy.

e Zaleta: Bardzo niska ztozono$¢ obliczeniowa.

e Wada: Czesto pomija globalne optimum, co moze skutkowaé dluzszymi trasami
koncowymi.



Strategia Wyznaczania Tras: Algorytm Zachtanny (Greedy)

Szybki mechanizm "Najblizszego Sasiada" optymalizujacy lokalne parametry bez spojrzenia w przysztosc.

# Gléwne zalozenia i implementacja (GreedyRoutingStrategy)

Algorytm analizuje obecna pozycje kuriera (startowo: baza) i sposrod wszystkich

Najblizszy Sasiad (Nearest) nieprzypisanych paczek wybiera te, do ktorej dystans w linii prostej (Haversine) jest najkrotszy.
Po przydzieleniu, punkt ten staje sie nowa pozycja kuriera.

System sledzi zmienng routePeaklLoad (maksymalne historyczne obciazenie auta podczas trasy).
Pojemnosc¢ i Weryfikacja Auta Kurierzy bez przypisanego pojazdu (capacity <= 0) s3 w 100% ignorowani. Paczka jest
odrzucana dla danego kuriera, jesli jej waga przekroczytaby limit tadownosci fizycznej.

Jezeli wszystkie pojazdy w systemie zostana zatadowane do 100% pojemnosci, a w sortowni

R . zostang paczki, wigcza sie bezpieczny fallback. Algorytm wymusza nadbagaz, przypisujgc
m Zarzadzanie Brakiem Floty . L L . el
paczke do kuriera o najmniejszym obecnym obciazeniu (wymuszenie sprawiedliwosci przy

przetadowaniu).

Z natury algorytm nie jest sprawiedliwy. W pierwsze] kolejnosci taduje najblizsze auto "pod sam

Brak balansu (Zasada korek", zostawiajgc innych kurieréw w bazie. Dodatkowo brak spojrzenia w przysziosé czesto

skrajnosci) A X A
powoduje powroty i przecinanie sie tras pod koniec zmiany.

Metoda Silowa (Brute Force z Chunkingiem)

Zapewnia znalezienie matematycznie najlepszej trasy, ale z uwagi na ztozonos¢ $O(n!)$ jest
ograniczona.

e Optymalizacja: Stosujemy mechanizm Chunkingu — dzielimy list¢ przystankoéw na
mniejsze bloki (max 8-10 punktow), dla ktorych wyliczane sg wszystkie mozliwe
permutacje. Pozwala to na idealne ulozenie trasy lokalnie bez zawieszania serwera.



Strategia Wyznaczania Tras: Metoda Sitowa (Brute Force)

Matematyczna gwarancja perfekcyjnego, najkrotszego dystansu poprzez sprawdzenie kazdej mozliwej sciezki.

¥ Mechanika i ograniczenia (BruteForceRoutingStrategy)

W przeciwienstwie do algorytmu zachtannego, Brute Force musi zapewnic¢ sprawiedliwy podziat
. . racy dla ograniczenia kombinatoryki. Uzywamy operatora reszty z dzielenia (index %
oDzIAY Rozdzielenie "Modulo" p Y N . . . v . y. Y ,p Y . : .
PRACY liczba_kurieréw), rozdajac paczki po jednej dia kazdego dostepnego auta, ignorujac poczatkowo
ich lokalizacje na mapie.

Kazdy kurier otrzymuje swojg sub-liste paczek. Nastepnie system uzywa algorytmu
R . rekurencyjnego (generatePermutations) ze ztozonoscig Q(n!) do sprawdzenia absolutnie
m Generowanie Permutaciji i i gr 9 ) one 3 0(n!) pi : : .
kazdego mozliwego wariantu potaczenia punktéw i wytonienia trasy o najmniejszym catkowitym
dystansie od i do bazy.

Wygenerowanie trasy dla zaledwie 15 paczek to 1.3 biliona sprawdzen, co sparalizowatoby
KRYTYCZNY Ziozonosé O(n!) i Hibernate infrastrukture. Dodatkowo, aby uniknaé btedéw modyfikacji kolekcji bazy danych w locie
BLAD Crash ("Detached entity passed to persist"), algorytm pracuje w catosci na bezpiecznych, ptytkich
klonach encji (Mockach).

Zarzadzanie Wydajnoscia: Mechanizm Chunkingu

Rozwigzanie problemu ztozonosci czasowej O(n!) w algorytmie Brute Force.

@ Podziat zbioru na optymalizowalne klastry (MAX_CHUNK_SIZE = 8)

Faza 1: Pula Kuriera Faza 2: Izolowane Faza 3: Wynik
Obliczenia Koncowy
m Chunk 1 (Paczki 1-8)
Dostawa: 20 Paczek 40 320 kombinacii. OBLICZENIOWY
Proba przeliczenia Wyliczane lokalne Gotowa Trasa
permutacji dla 20 optimum w milisekundy. (Ztozona)

paczek to ok. 2.4 x
10*18 kombinacji. Bez
zabezpieczen, serwer

t3czymy optymalne
kawatki z powrotem w

Chunk 2 (Paczki 9- jedng trase. Zamiast

nie ukoriczyltyy zadania Podziat (SubList) 16) Synteza (AddAll) o e
przez dekady. v r
Kolejne odizolowane 40 wykonujemy ich tgcznie
320 kombinaciji. ~80 000. Uzyskujemy

trase bliskg ideatowi ze
100% gwarancja

Chunk 3 (Paczki 17- stabilnosci serwera.

20)

Zaledwie 24 kombinacje
dla ostatnich 4 paczek.

Aplikacja Kliencka (Architektura Frontendu)

Warstwa prezentacyjna systemu BoatDelivery zostala zaprojektowana jako nowoczesna
aplikacja typu SPA (Single Page Application). Zrezygnowano z tradycyjnego renderowania
po stronie serwera (SSR) na rzecz w pelni rozdzielonej architektury, w ktorej frontend
komunikuje si¢ z logikg biznesowa wylacznie za posrednictwem API Gateway.

Technologie i optymalizacja: Projekt oparto na bibliotece React w potaczeniu z
rygorystycznym typowaniem statycznym TypeScript, co drastycznie zredukowato liczbg
btedow w czasie wykonywania (runtime errors). Jako narzedzie budujace (bundler)
wykorzystano Vite, ktore dzieki wykorzystaniu modutéw ES (ESM) zapewnia



natychmiastowy czas przetadowania modutow (HMR) podczas developmentu oraz wysoce
zoptymalizowang paczke¢ wynikowa na produkcje.

Zarzadzanie stanem i i18n: Logika biznesowa po stronie przegladarki zostata odseparowana
od warstwy widoku za pomocg autorskich, niestandardowych Hookéw (np.
useAdminOrders, usePayment). Zapewnia to wysoka reuzywalno$¢ kodu. Aplikacja
natywnie wspiera wielojezycznos$¢ (internacjonalizacje) dzieki bibliotece react-il8next.
Stowniki thumaczen (jezyk polski i angielski) fadowane sg asynchronicznie, co pozwala na
natychmiastowg zmiang¢ jezyka interfejsu bez przetadowywania strony.

Spojnos¢ interfejsu (Keycloakify i Shadcen Ul): Interfejs graficzny zbudowano z
wykorzystaniem biblioteki Tailwind CSS oraz bezglowych (headless) komponentow Shadcen
UI, co gwarantuje petna responsywno$¢ (RWD) oraz natywna obstuge trybow Light/Dark
Mode. Kluczowym osiggni¢ciem architektonicznym na froncie jest wykorzystanie narzedzia
Keycloakify. Pozwolito ono na nadpisanie domyslnych, archaicznych stron logowania i
rejestracji serwera Keycloak za pomoca tych samych komponentéw React oraz klas
Tailwind, z ktorych korzysta gtowna aplikacja. Dzigki temu uzytkownik przechodzacy do
procesu autoryzacji nie odczuwa opuszczenia gtdwnego systemu — interfejs, walidacja 1
motywy wizualne pozostaja w 100% spojne.

Architektura Sterowana Zdarzeniami (Event-Driven
Architecture)

Aby zapewni¢ wysoka dostepnos¢ (High Availability) oraz odporno$¢ systemu na awarie
(Fault Tolerance), w krytycznych weztach biznesowych zrezygnowano z synchroniczne;j
komunikacji HTTP/REST na rzecz Architektury Sterowanej Zdarzeniami (EDA). Gtéwnym
brokerem wiadomosci w systemie jest RabbitMQ.

Zastosowanie tego wzorca najlepiej obrazuje proces finalizacji transakcji. Kiedy zewnetrzny
operator (Stripe) potwierdza ptatno$¢ za pomocg Webhooka, Payment-Service aktualizuje
stan w swojej bazie danych, a nastgpnie publikuje zdarzenie PaymentEvent na dedykowang
wymiang¢ (Exchange) w RabbitMQ.

Dzigki temu Payment-Service natychmiast konczy swoje zadanie i uwalnia zasoby, nie
czekajac na odpowiedz innych modutow. Zdarzenie to jest asynchronicznie konsumowane
m.in. przez Notification-Service, ktéry generuje i wysyta wiadomosci e-mail oraz
SMS do klienta. Takie rozprzegnigcie ustug (Decoupling) gwarantuje, ze nawet w przypadku
chwilowej awarii zewngtrznej bramki SMS lub przecigzenia serwera e-mail, proces ptatnosci
nie zakonczy si¢ btgdem. Wiadomosci cierpliwie poczekaja w kolejce (Queue) i zostang
przetworzone natychmiast po przywrdceniu sprawnosci ustug powiadomien.



Wzorzec API Composition (Zarzadzanie Rozproszonymi
Danymi)

Podziat systemu na mikroserwisy wprowadzit wyzwanie w postaci rozproszenia danych
relacyjnych. Dane o paczkach (waga, status, trasa) znajduja si¢ w bazie Order-Service,
podczas gdy wrazliwe dane uzytkownikow 1 kurierow (imiona, e-maile, przypisane pojazdy)
sa wylaczng domeng User-Service.

Aby unikna¢ problemu obcigzania aplikacji frontendowej koniecznos$cig odpytywania wielu
serwisOw i recznego taczenia danych (problem N+1 Selects), wdrozono architektoniczny
wzorzec API Composition po stronie backendu.

Kiedy administrator zagda wys$wietlenia listy zamowien, operacja przebiega nastgpujaco:
1. Order-Service pobiera paginowang list¢ paczek z wtasnej bazy PostgreSQL.

2. Zanim dane trafig do klienta, Order-Service wykonuje bltyskawiczne, wewnetrzne
zapytanie M2M (Machine-to-Machine) do User-Service w celu pobrania danych
przypisanych kurieréw.

3. Komunikacja ta realizowana jest z uzyciem biblioteki MicroProfile RestClient i jest
bezwzglednie chroniona nagléwkiem X-Keycloak-Secret (odrzucajacym
jakikolwiek ruch z zewnatrz).

4. Pobrane dane uzytkownikow sa mapowane na bezpieczne obiekty DTO
(CourierInfoDTO) i dynamicznie "wzbogacaja" oryginalne encje zamowien.

Dzigki temu rozwigzaniu, aplikacja w React otrzymuje w jednym zadaniu HTTP spdjny,
kompletny i gotowy do wyrenderowania obiekt JSON. Zmniejsza to narzut sieciowy
(network overhead), poprawia wydajno$¢ interfejsu 1 ukrywa ztozonos$¢ architektury
mikroserwisow przed klientem koncowym.

Generacja tras dla kurierow przez administratora, glowny
przeplyw systemu BoatDelivery

Uzytkownik zalogowany z rolg “Administrator” jest w stanie wymusi¢ generacj¢ tras. Ma do
wyboru jeden z trzech algorytmow.
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Jest on w stanie podejrze¢ mape, zeskanowac kod QR, aby mapa trafita do jego telefonu w
aplikacji Google Maps oraz odznacza¢ zakonczone przystanki.
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CyKkl zycia zdarzen i komunikacja z Uzytkownikiem

Scenariusz 1. Inicjacja platnosci

Klient, po utworzeniu zamdwienia stoi przed najwazniejszym krokiem napedzajacym
BoatDelivery, zaptata. Musi ona przebiegac¢ idealnie, ale zarazem prosto, aby uzytkownik nie
miat watpliwosci ILE 1 ZA CO pfaci.



Uzytkownik po kliknigciu w przycisk ZAPEAC uruchamia metode, ktora generuje
bezpieczng sesj¢ ptatnosci i przekierowuje go do bramki Stripe.

JIEZ, BoatDelivery g 2 5| s Adam Madej

Dokoncz ptatnosé

Do zaptaty:

Zaptaé 75.00 PLN

Dodatkowo warto nadmieni¢, ze jak kazda ptatno$¢, moze si¢ nie uda¢. Klient, po kliknigciu
W nowo utworzone zaméwienia, ktoremu z réznych powodoéw nie udata si¢ ptatnos$¢, ma 24
godziny na optacenie. Po tym czasie zamodwienie zostaje zarchiwizowane w bazie.

. Szczegoéty zamowienia
BD-1 & Zaptaé 75.00 PLN

& Informacje o paczce Odbiér

Mariana Cynarskiego 3

20/04/2026, 21:14:42
Dostawa

Mariana Cynarskiego 2

Kila Mila
+48123456789 _

(9 Historia sledzenia
adasscout@gmail.com

na ptat

Map  Satellite

Mozliwo$¢ ponownej optaty zamdwienia widnieje w szczegotach zamowienia.



JIEZ, BoatDelivery ® A& B Adat Madj

Strona wyswietlana po poprawnym zakonczeniu zapftaty.

Scenariusz 2: Asynchroniczna dystrybucja powiadomien

Stripe po weryfikacji karty 1 obcigZeniu jej wysyta asynchroniczny Webhook do Payment-
Service. Ten serwis nadaje zdarzenie PaymentEvent do brokera RabbitMQ. Nastepnie
Notification-Service konsumuje t¢ wiadomos¢, rownolegle uruchamia (zaleznie od statusu
paczki) trzy niezalezne kanaty komunikacji, nie blokujac watku gléwnego (E-MAIL, SSE,
SMS)

o Utworzono Zlecenie
Zlecenie dla paczki BD-8F76-2B23 zostalo przyjete.

Platnosc Zaksiegowana

Platnoéc za zlecenie ad234c9b zakohiczona
sukcesem. Wystano fakture.

Powiadomienia jakie wyskakuja po optacie.

Ktos nadat do Ciebie paczke! Nr: BD-8F76-2B23 | Cze<c Kila, Uzytkownik Adam wiasnie nadat do Ciebie paczke nr: BD-8FT¢

Potwierdzenie platnosci i faktura za zlecenie nr: ad234¢9b | C=

Zlecenie nadania paczki nr: BD-8F76-2B23 - Czesc Adam, Priryjelismy Twoje zlecenie nr: BD-8FT6-2B23. Oczekuj r

Niebieski — mail do nadawcy paczki (wraz z fakutra), zielony — obiorca.



<. BoatDelivery 1 Bezpieczeristwo SMSAPI: nowe odw @ Free Poland phone number +48° X

(e] [l = receive-sms-free.cc/Free-Poland-Phone-Number/48573583371/

[] stre @ Eureka RabbitMQ = BoatDelivery

) Receive SMS Free Receive SMS Online Al Temporary Phc

wp Poland e onuine

+48 573583371

Receive Sms online for free
> Refresh this page to get the new message. New messages will arrive in about 1 minutes.

® Anyone can see the message of this number

& Test

Dzien dobry, paczke BD-EFB7-FF8E doreczy dzis kurier BoadDelivery. Numer telefonu kuriera: 48511111111

Wiadomos¢ SMS

Scenariusz 3: Audyt i logi administracyjne
Kazde powiadomienie (oprocz SSE) jest zapisywane w bazie powiadomien. Pozwala ona

weryfikowa¢, czy wiadomo$¢ dotarta administratorowi.

Logi Powiadomien

Historia komunikac mu (E-mail

& E-mall(107) [ SMS (4)

Data Nadania Nr Zlecenia Odbiorca (E-mail) Tres¢ / Komunikat btedu Status

20/04/2026,19:00:12  pe*

adasscout@gmail.com ORAZ ODBIORCA: adasscout@gmail.com glismy Twoj < BD-.. SUCCESS

20/04/2026,19:40:10  ad234c9b adasscout@gmall.com MAIL Z FAKTURA: C Zigkuje SUCCESS

Logi Powiadomien

Hi komunikac

& E-mail(110) [ SMS(8)

Data Nadania Nr Zlecenia Odbiorca (Telefon) Treé¢ / Komunikat btedu Status

20/04/2026,19:56:21 e

+48573583371 D y, Kurier SUCCESS

Zrzut ekranu panelu administratora (Historia powiadomien)

Pozyskiwanie kluczy API

Aplikacja uzywa kilka zewngtrznych serwisow, bez tych kluczy do komunikacji z nimi nie
jest mozliwe uruchomienie aplikacji.

SMS API
Program korzysta z polskiego wtasciciela BRAMKI SMS



https://ssl.smsapi.pl/

1. Rejestrujemy si¢ na stronie

2. Po udanej rejestracji i logowaniu przechodzimy do:
https://ssl.smsapi.pl/react/oauth/manage

3. Klikamy Generuj token

4. Uzupetniamy dane wedlug schematu:

Dodaj Token

Nazwa Tokena

Twoja Nazwa Tokenu

Data wygasniecia tokena

*! Nigdy
Ustaw date
v Czarnz lista v | Adresy callback
v | Kontakty « | HLR
v | MFA v | MMS
« | Profil uzytkownika RCS
v | Skrécone linki | S5MS

v | Pola nadawcy SMS v Uzytkownicy

v | VMS

- B - I - O - N - I - I -
‘

5. Wygenerowany token wklejamy do BoatDelivery\notifi-service\.env.docker


https://ssl.smsapi.pl/react/oauth/manage

SPRING_MAIL_PORT
SPRING_MAIL_USERNAME=kiladote

SPRING _MAIL PASSWORD=ykgs gma
SMSAPI_TOKEN=TU WKLEJ TOKEN

UWAGI
Przy rejestracji trzeba poda¢ numer telefonu, na ktéry TYLKO bedzie mozna wysyta¢ SMS.

STRIPE

System ptatnosci jest obstugiwany przez popularna platform¢ STRIPE.
1. Rejestrujemy si¢ na platformie.
2. Po udanej rejestracji, logujemy sie.
3. Otwiera nam si¢ panel gléwny, po prawo mamy dwa klucze API.

4. Kopiujemy SECRET KEY i wklejamy do BoatDelivery\payment-service\.env.docker

EUREKA_CLIENT_SERVICEURL_DEFAULTZONE=http://e
STRIPE_SECRET_KEY=TU WKLEJ SECRET KEY
TRIPE_WEBHOOK_SECRET=TU WKLEJ WEBHOOK SECRET

Z uwagi na to, ze serwery Stripe nie maja bezposredniego dostepu do mikroustug
uruchomionych w lokalnej sieci wirtualnej (localhost), do testowania ptatnosci
asynchronicznych wykorzystujemy skonteneryzowane narzedzie Stripe CLI. Dziata ono jako
niezalezna ustuga (kontener) w naszej infrastrukturze Docker Compose, automatycznie
tworzac bezpieczny tunel (forwarding) i kierujac ruch bezposrednio do kontenera payment-
service.

5. Uruchamiamy stripe-cli-forwarder w dockerze.

6. Dostaniemy informacje o potrzebie autoryzacji:


https://stripe.com/en-pl

You have not configured API keys wet. Running “stripe login™. ..

Your pairing code is: best-chaste-feat-talent

This pairing code wverifies your authentication with Stripe.
To authenticate with Stripe, please go to:
Waiting for confirmation. ..

7. Klikamy w link, ktory otwiera przegladarke. Logujemy si¢, wpisujemy kod z maila.

8. Po udanej autoryzacji powinnismy otrzymaé webhook secret key:

ettLNg ready. ..

Ready! You are using Stripe API Version [2826-82-25_clover]. Your webhook signing secret is
cB772fd9bd39242b AC tp guit

9. Kopiujemy ten klucz i wklejamy w to samo miejsce co Secret Key, tylko do linijki
STRIPE. WEBHOOK SECRET.

UWAGI

Do ptatno$ci uzywamy testowej karty:

Numer karty: 4242424242424242

CVC: kazde 3 cyfry

Data: kazda przyszia data

Warto dodaé, ze Stripe oferuje wigcej tesotwych kart, zaleznych czego potrzbujemy KARTY

HERE API

1. Rejestracja https://platform.here.com/portal/sign-up?step=verify-

identity&aid=www.here.com-top-nav-start-building



https://docs.stripe.com/testing?testing-method=card-numbers#visa
https://platform.here.com/portal/sign-up?step=verify-identity&aid=www.here.com-top-nav-start-building
https://platform.here.com/portal/sign-up?step=verify-identity&aid=www.here.com-top-nav-start-building

2. Niestety trzeba podac¢ karte juz na tym etapie i wybra¢ substrykcje :/

Payment Information

You won't be charged unless you d free tion tiers, as defined on our pricing page.

Credit card Paypal

@ visa PayPal

Card Number

Contact Phone Number

Need more info? Contact us

3. Generujemy klucz

Expiration Date (YYYY)

- Select One- ~ / -

Cardholder Name

Piotr Pleska

Email Address

piotrekeska@wp.pl

Do it later

Find the right tools for your locatic

Start by registering your app to get credentials. Then

Maps API for JS REST APIs

Q

Add and manage apps

SDKs

Register your app to get your App 1D and API key, or
manage your credentials. You can do both in the

Access Manager.

= Go to Access Manager

Select One -



Create a new app for Piotr Pleska

link charges to your apg's usage. If no subscription is
will be griced according ta the Sase plan.

systems.

Your APl key was created. It X
() testapp could take up to 10 seconds to
become available in all

service/src/main/resources/application.properties#L.55

Google Maps API

1. Rejestracja https://mapsplatform.google.com/Ip/maps-apis/

2. Dodajemy kartg¢ bankowa (polecam Revolut)
3. Wlaczamy

a. Directions API

b. Roads API

c. Distance Matrix API

4. Przechodzimy do Keys & Credentials oraz generujemy klucz

Keys & Credentials Al Aaps Platform APIs

Protect API Keys in Places API (New) [ i

eys with Firebase App Check! Prev orized access and keep your AP! Keys safe. Only your trusted apps and websites will have
ding platform to find the i

API Keys

Creation date Restrictions 1


https://github.com/TomaszKK/BoatDelivery/blob/master/order-service/src/main/resources/application.properties#L55
https://github.com/TomaszKK/BoatDelivery/blob/master/order-service/src/main/resources/application.properties#L55
https://mapsplatform.google.com/lp/maps-apis/

5. Klucz wklejamy w dwa miejsca:
https://github.com/TomaszKK/BoatDelivery/blob/master/order-
service/src/main/resources/application.properties#L.54

_ oraz
https://github.com/TomaszKK/BoatDelivery/blob/master/front/.env#L1

Blame

VITE_GOOGLE MAPS_API_KEY-

GMAIL SMPT
1. Rejestrujemy konto google (najlepiej na gmailu od razu).

2. Przechodzimy do myaccount.google.com/security.

3. Trzeba doda¢ weryfikacje dwuetapowa:

Sposéb logowania sig w Google

Dbaj o aktualnosé tych informacii, aby zawsze mie¢ dostep do konta Google

® Weryfikacja dwuetapowa
Weryfikacja dwuetapowa jest wytaczona

4. Nastgpnie wchodzimy w Hasta Aplikacji
5. Whpisujemy identyfikator i generujemy 16 znakowy kod.

6. Nastepnie wchodzi do BoatDelivery\notifi-service\.env.docker i wpisujemy je.

Keycloak Mail SMTP

Aby ustawi¢ maila do aktywacji kont po rejestracji trzeba zmieni¢ w ustawieniach heycloaka

dane do mailaz ktorego byty by wysytane — realm-export.json lub bezposrednio z poziomu
panelu admina Keycloaka


https://github.com/TomaszKK/BoatDelivery/blob/master/order-service/src/main/resources/application.properties#L54
https://github.com/TomaszKK/BoatDelivery/blob/master/order-service/src/main/resources/application.properties#L54
https://github.com/TomaszKK/BoatDelivery/blob/master/front/.env#L1
https://myaccount.google.com/security

Budowanie aplikacji

Projekt zostat stworzony w jednym repozytorium, ktdre jest postawione na docker-compose.
Dzigki czemu w tatwy sposob mozna zbudowac i uruchomi¢ caly system poprzez komende:

docker-compose up -d —build

W gléwnym katalogu projektu.



